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OSNOVNI PODACI

Zakon o elektronskom potpisu Republike Srpske koji je stupio na snagu 31. decembra 2015. godine, u ¢lanu 24. predvida mogucnost da i organi
uprave, uz ispunjenje predvidenih zakonskih uslova, budu nosioci elektronske certifikacije.

U vezi s tim, u okviru Projekta reforme fiskalnog sektora koji finansira Americka agencija za medunarodni razvoj u BiH - ,USAID" a u saradnji sa
Agencijom za informaciono drustvo Republike Srpske, za potrebe elektronskog podnosenja poreskih prijava i razvoj elektronskih servisa u Poreskoj
upravi, uspostavljeno je certifikaciono tijelo Poreske uprave, koje ¢e u narednom periodu vrsiti registraciju korisnika (pravna lica, preduzetnici i
fiziCka lica) i izdavati elektronske certifikate za elektronski potpis, u skladu sa Zakonom.

Treba napomenuti da su tokom izrade projekta koris¢eni bezbjednosni standardi i kontrole posljednje generacije kao i Cinjenica da Ce izdavanje
digitalnih sertifikata za poreske obveznike i gradane biti potpuno besplatno.

Uspostavljanjem certifikacionog tijela omogucena je i prva usluga koja e koristiti elektronski potpis. Doradom aplikacije PPO za elektronsko
podnosenje poreskih prijava, obrazac 1002 za porez po odbitku, omoguceno je da se navedena poreska prijava ubudu¢e moze slati potpisana
elektronskim potpisom izdatim od strane certifikacionog tijela PURS. U tom slucaju, potpisivanjem poreske prijave elektronskim potpisom, poreski
obveznici nece biti duzni da kod Poreske uprave vrse ovjeru osnovnog lista navedenog obrasca.



PREUZIMANJE CERTIFIKATA

) Hucam pobot
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atinica | hupunuya
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Potrebno je otici na stranicu , https://ca.poreskaupravars.org " u intemet pretrazivacu

Ukucati pristupne podatke ( korisnicko ime i lozinka ) dobijene prilikom predavanja Zahtjeva za izdravanje elektronskog certifikata u Podrucnoj jedinici PURS
Oznaciti polje ,NISAM ROBOT" (ako je potrebno rijesiti test sa slicicama)

Klikni na ,PRIJAVI ME"



https://ca.poreskaupravars.org/

c || Q, Search

Promjena lozinke

Lozinka mora sadrzavati najmanje 10 karaktera, od éega minimalno jednu cifru | jedan specijaini karakter.

Prethodna lozinka l ] - o
Nova lozinka l -+ i ﬂ
Nova lozinka (potvrda) l k/"if_do

Postavi lozinku Ao
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Nakon $to smo se uspjesno logovali na stranicu, potrebno je promjeniti inicijalnu Sifru u neku drugu

1. U polje ,PRETHODNA LOZINKA" ukucati lozinku koju ste dobili od PURS - a
2. Upolje ,NOVA LOZINKA" ukucati neku vasu lozinku

3. Upolje ,NOVA LOZINKA (potvrda)" ponoviti jos jednom novu lozinku

4. Klikni na ,POSTAVI LOZINKU"

NAPOMENA

NOVA LOZINKA MORA DA SADRZI MINAMALNO 10 KARAKTERA,

0D CEGA MINIMALNO JEDAN BROJ I MINIMALNO JEDAN
SPECIJALNI ZNAK
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Pocetna strana Preuzimanje certifikata
@ Promjena lozinke
| Podaci o nosiocu certifikata J
Prezime i ime: - Informacije o certifikatima
Naziv firme: =
- Naziv firme Datum isteka Status Preu_z qulte
Ulica: - w— - » »
Grad: KANMMHOBUK
. Li€ni certifikat 04.05.2021. Aktivan
Email: - - -
PURS 2016 Istinica | hupunuya
|
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Posto smo odredili novu lozinku, dobijamo pocetni ekran sa nasim licnim podacima. U polje ,PREUZMI CERTIFIKAT" ¢e se pojaviti ikonica
koja oznacava certifikat. Potrebno je taj fajl preuzeti, tj. snimiti u neki folder u vasem racunaru.

NAPOMENA

CERTIFIKAT JE MOGUCE PREUZETI SAMO JEDNOM, NAKON

TOGA ON NESTAJE, ALI NAM OSTAJE DATUM I VRIJEME KADA
SMO PREUZELL




INSTALIRANJE CERTIFIKATA

Organize Include in library - Share with Burn Mew folder 4= - Tl
¢ Favorites Mame . Date medified Type Size
Bl Desktop E Bc71809b-512b-4482-83e4-eeccdT153dec 15.4.2016 14:57 WinRAR ZIP archive 6 KB
4. Downloads | aleper0907_password 15472016 14:54 Text Document 1KE
5] Recent Places [ aleper0907 _store 15.4.2016 14:54 Personal Informati... 5 KB
-l Libraries
3 Documents
rJ“- Pusic
[&=| Pictures
B videos

1M Computer
£ Local Disk (C3)
—w Local Disk (D:)
L BEKAP od VAZMNA D
e BEKAP od VAZNA D

&i Metwaork

3 items
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Po preuzimanju i snimanju ceritifikata u svoj racunar, potrebno je ,.zip" fajl (br.1) raspakovati u isti folder. Tim postupkom dobijamo jos
dva fajla od kojih je jedan sluzi za instalaciju certifikata (br.3), a drugi je tekstualni i u njemu se nalazi Sifra koja ¢e nam biti potrebna u
samom procesu instalacije (br.2). Pokrenemo instalacioni fajl i odradimo sledece korake (br.3).
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Certificate Import Wizard

25—
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Certificate Import Wizard

Welcome to the Certificate Import
Wizard

P This wizard helps yvou copy certificates, certificate trust
i . lists, and certificate revocation lists from your disk to a
— certificate store.

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connectons. A certificate store is the system area where
certificates are kept.

To continue, dick Next.

[ Mext = J [

<= Back Cancel

File to Import
Specify the file yvou want to import.

File name:

Deskto C-testna WA \al 0307 store.pfx

Browse...

Mote: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS #12 {.PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates ((P7B)
Microsoft Serialized Certificate Store ((S5T)

Learn more about certificate file formats

[ < Back Mext = ] [

(i
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-

Certificate Import Wizard

Password

To maintain security, the private key was protected with a password.

lozinka koja se nalazi u

Type the password for the private key. tekstualnom fajlu

Password:

[ Enable strong private key protection. You will be prompted every time the
private key is used by an application if you enable this option.

[ Mark this key as exportable. This will allow you to back up or transport your
keys at a later time.

Indude all extended properties.

Learn more about protecting private keys

[ = Back
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-
Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

Y Automatically select the certificate store based on the type of certificate

) Place all certificates in the following store

Certificate store:

Browse...

Learn more about certificate stores

[ < Back [ Mext =
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J[ cancel |




2 — B
Certificate Import Wizard ﬁ

Completing the Certificate Import
Wizard

P The certificate will be imported after you dick Finish.

- You have spedfied the following settings:

0= i =i p=tai= = mi=a| Automatically determined by t
Content PFX

File Mame

1 i b

< Back ][ Finish J[ Cancel
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Na samom kraju, potrebno je da sve ovo potvrdimo klikom na dugme ,FINISH". Sa ovim klikom smo zavrsili instalaciju certifikata na
racunar.



KORISCENJE CERTIFIKATA U APLIKACUI ,E-potpis” (sve poreske prijave osim prijave ,Obrazac 1002")

Nakon Sto je certifikat uspjesno instaliran na racunar, on je spreman za koris¢enje u aplikaciji "E-potpis” i nisu potrebna bilo kakva
dodatna podesavanja. Potrebno je samo da posjedujemo pristupne podatke sa kojim se logujemo u aplikaciju ,E-potpis”. Aplikacija ,E-
potpis” sluzi za potpisivanje svih poreskih prijava, osim prijave ,Obrazac 1002" za cije potpisivanje koristimo poseban program PPO.
Detaljnije uputstvo za koris¢enje ove aplikacije moze se pronaci na > >>linku<<<

Poreski obveznik

Lista prijava za potpisivanje Potpisi prijavu | Osvijezi listu | | lzlaz

| | Virsta prijave Barkod Tip prijgve Period od Period do Datum podnogenja Opétina

Prijava korisnika

Prioa orsnika  sistem NAPOMENA

Korisnicko ime - oo g
i | Ako certifikat ne planiramo
Sifra koristiti za potpisivanje prijava

| | 1002, nije potrebno instalirati
program “PPQ”, vec se zadrzati
na ovoj aplikaciji “E-potpis”.

Prijava korisnika na sistem Verzija 2.0.0.7 GWP .:
slika 10



https://www.poreskaupravars.org/Documents/Aktuelno/5%20-%20Uputstvo%20za%20poreske%20obveznike%20za%20logovanje%20na%20portal%20za%20online%20podnosenje%20prijava%20i%20instalaciju%20aplikacije%20za%20potpisivanje%20prijava.pdf

AKTIVIRANJE CERTIFIKATA U APLIKACIJU PPO

Nakon instaliranja certifikata potrebno je certifikat dodati i u PPO program (verzija 2.2.0.0 ili novija) koji se nalazi na sajtu Poreske uprave

Republike Srpske. Kada pokrenemo program PPO program, potrebno je da odemo na meni ,OPCIJE” — ,PODESAVANJE" — ,ELEKTRONSKI
POTPIS" i tu izvrSimo aktiviranje certifikata.

s 1
== e | |3 ocaber cetat (=] ©

Serijski broj certifikata I Nosilac certifikata | Organizadija I CA tijelo I Vazi od I Vazi do I
. 15.04.2016.  16.04.2021.

Logovanie | |lzbar pisma | Zadtita

Folder za smiestanje eleltronski potpisanih prijava u XML formatu:
Poslano:  |C:\Users\ \Desktop'\PPO'\Xml'Postano’ @ 5
Ponifteno:  |C:\Users) \Desktop\PPO'Xml'\Poristenc’ ﬂ
OK Odustajem [zvrsi » —
oK Odustajem
CT) e
L A /
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SA OVIM KORAKOM APLIKACIJA PPO JE SPREMNA ZA ELEKTRONSKO POTPISIVANJE MPO-1002 PRIJAVA.



VAZNO NAM JE STA MISLITE

Od izuzetnog znacaja je da korisnici sistema daju svoje primjedbe, prijedloge, sugestije i misljenja koja su veoma dragocjena jer e se na
osnovu njih uvoditi nove elektronske usluge.

Kontakt adresa: ppo@poreskaupravars.org



